Informations- und Vertriebstechnologie (VI) HiMessenger/SecureMail

Nutzeranleitung Zertificon Z1 SecureMail Messenger
(Uberfiihrt Version)
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Informations- und Vertriebstechnologie (VI) HiMessenger/SecureMail

1 Einleitung

Die Berliner Verkehrsbetriebe (BVG) unterstiutzen mit der Z1 SecureMail Messenger
Software von Zertificon den unabhangigen sicheren Austausch von elektronischen
Nachrichten (E-Mails) durch ein webbasiertes Zugangsportal.

Ein externe Kommunikationspartner greift dabei mittels eines aktuellen Webbrowsers
(bspw. Mozilla Firefox oder Edge) auf den Secure Webserver s-mail.bvg.de zu,
authentisiert sich mit seiner E-Mail-Adresse und einem Passwort und tauscht Uber einen
webbasierten Mailclient seine E-Mails mit der BVG aus.

Mit folgender URL ist das Portal erreichbar: https://s-mail.bvg.de

@ Messenger Z

Service fur sicheren E-Mail-Austausch

E-Mail-Adresse

Eingabe erforderlich.

Passwort

Berliner Verkehrsbetriebe zartificor
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2 Sicherheitshinweise

Der sichere Austausch von E-Mails Giber den Secure Webserver s-mail.bvg.de ist nur unter
Beachtung folgender Sicherheitshinweise méglich:

o Der Secure Webserver wird durch ein Zertifikat eines anerkannten Trustcenters geschiitzt,
welches automatisch von aktuellen Webbrowsern als vertrauenswurdig erkannt wird.
Erscheint ein Warnhinweis beim Aufbau der Verbindung, so bist du moglicherweise Opfer
eines Angriffs geworden. Breche umgehend die Verbindung ab, geben auf keinen Fall eine
Kennung oder ein Passwort ein! Kontaktiere telefonisch deine*n Ansprechpartner*in bei der
BVG. Den Sachverhalt wird dann mit dem Servicedesk (IT-Hotline) der BVG geklart.

e Speichere die URL https://s-mail.bvg.de als Favorit in deinem Webbrowser ab und 6ffne
den Zugang zum Webmailer ausschlieRlich durch diesen Favoriten. Durch diese
Arbeitsweise sicherst du dich gegen manipulierte E-Mails ab, wo man auf eine fremde
Webseite gelockt werden solle.

o  Verbindung zum Webmailer ausschliel3lich von einem sicheren Arbeitsplatz
Folgende Sicherheitskriterien sollte ein sicherer Arbeitsplatz unterliegen:

o Auf dem Arbeitsplatz sind nur Programme aus vertrauenswirdigen Quellen installiert.

o Das Betriebssystem und alle installierten Programme unterliegen einem zeithahen
Patchmanagement.

o Der Arbeitsplatz wird durch einen Virenscanner mit aktuellen Virenpattern geschitzt.
o Der Arbeitsplatz ist durch eine Firewall gegen unberechtigten Zugriff geschiitzt.

o Du arbeitest mit beschrankten Zugriffsrechten, administrative Arbeiten werden unter
einem anderen Benutzerkonto durchgefuhrt.
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3 Nutzeranleitung fur BVG-Mitarbeiter

Alle BVG-Mitarbeiter*innen, die Nachrichten im Postfach des Webmailers hinterlegen méchten,
mussen ihreNachrichten aus einem E-Mail-Programm an eine modifizierte E-Mail-Adresse
senden.

Die E-Mail-Adresse des Empfangers wird folgt modifiziert:
e Das @-Zeichen wird durch ein #-Zeichen ersetzt

e Die E-Mail-Adresse wird um @s-mail.bvg.de erweitert

Ein konkretes Beispiel:
Aus der E-Mail-Adresse

max.mustermann example.org

wird die modifizierte E-Mail-Adresse

max.mustermann#example.org@s-mail.bvg.de

Existiert noch kein Postfach, so wird automatisch ein neues Postfach angelegt. Der Empfanger
der Nachricht erhalt auf seiner nicht modifizierten E-Mail-Adresse eine Nachricht mit einem
Aktivierungs-Link zumWebmailer.

Diesen Link muss der Empfanger folgen und die PIN eingeben, die der Absender (BVG-
Mitarbeiter*in) vom Webmailer in einer getrennten Nachricht erhalten hat. Die Ubermittlung der
PIN sollte vorzugsweise telefonisch erfolgen!

Auf dem Messenger werden alle Nachrichten nach 35 Tagen und nicht mehr verwendete
Postfacher, deren letzte Nutzung 360 Tage zurtickliegt, automatisch geléscht.

Der betroffene externe Kommunikationspartner wird 5 Tage vor Léschung alter Nachrichten
und 30, 20 und 10 Tage vor Léschung des eigenen Benutzerkontos via Statusnachricht
informiert.
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4 Nutzeranleitung fur den externe Kommunikationspartner

4.1 Aktivierung des Accounts

Externe Kommunikationspartner erhalten beim Einrichten eines Benutzerkontos eine
Nachricht mit einem Aktivierungs-Link zum Webmailer. Diesem Link muss gefolgen werden und
eine PIN eintragen. Diese PIN erhalten die externen Kommunikationspartner vorzugsweise
telefonisch den Ansprechpartnern bei der BVG.

@ Messenger e 2

Service flr sicheren E-Mail-Austausch

PIN

Geben Sie die Akfivierungs-PIN ein_ die Sie iiber einen sicheren

Kanal (z.B. telefonisch oder per SMS) erhalten haben.

Berliner Verkehrsbetriebe ~ar |:JT"_:~’"‘ N

Bild 2

Warnhinweis: Prife, ob die URL mit https://s-mail.bvg.de/ beginnt. Sollte dies nicht der Fall
sein,so breche umgehend die Verbindung ab und gebe auf keinen Fall die PIN
ein! Vermutlich bis du Opfer eines Angriffs geworden, wende Dich
sicherheitshalber an die IT-Hotline der BVG.

@ Messenger

Einrichtung Ihres Benutzerkontos

Sie benatigen ein Benutzerkonto, um verschliisselte E-Mails mit uns auszutauschen

(. W W W W W W W W Y Sehit 1 von 2

EMail-Adresse: (D

Sprache: Deutsch ~

Geben Sie ein Passwort fur Ihr Benutzerkonto an.

Passwort: e

Passwort wiederholen:

Berliner Verkehrsbetriebe —ar |[J’4 N

Bild 3
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4.2 Login

Aufruf der Seite hitps://s-mail.bvg.de in einem aktuellen Webbrowser. Es empfiehlt sich diese
Seite als Favorit zu speichern. Beachte die Sicherheitshinweise aus Kapitel 2.

M Messenger Danisen >

Service flr sicheren E-Mail-Austausch

E-Mail-Adresse

max.mustermann@example.com

Eingabe erforderlich
Passwort

kkkkkkkkRRkKEdhEhhkkK

Berliner Verkehrsbetriebe e o AR e e
Zertncor

Bild 4

Trage bei fur den Login Deine E-Mailadresse und das von dir definierte Zugangspasswort ein.
Durch Driicken von ,Anmelden® 6ffnet sich dein Postfach.

Der Nutzer erhalt 30, 20 und 10 Tage vorher einen Warnhinweis via E-Mail.
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4.3 Nachrichten lesen

Bei Erhalt neuer Nachrichten sendet der Webmailer automatisch eine Benachrichtigungsmail an
die Login-E-Mail-Adresse Postfaches.

Alle Nachrichten werden im Posteingang angezeigt, ungelesene Nachrichten sind durch dicke
Schrift hervorgehoben.

M Messenger

Nachrichten ¥ Einstellungen ¢y Abmelden

Posteingang
&) Posteingang

DEzaLs Als gelesen markieren Als ungelesen markieren
Papierkorb
o i — i — i
* Neue Nachricht [] Sicherer E-Mailverkehr _ 2

0,01 MB (0%) van 200 MB belegt

Berliner Verkehrsbetriebe

Bild 5

Zum Lesen einer Nachricht klicke auf den Text in der ,Von*“- oder ,Betreff‘-Spalte. Daraufhin wird
der Inhalt der Nachricht angezeigt:

M Messenger

Nachrichten 3% Einstellungen ¢ Abmelden

T O S

. Sicherer E-Mailverkehr
| von: (D
Gesendet oo QD i - G

Datum: 13.10.2021 12:43 Header-Details anzeigen

Posteingang

Papierkorb .
> Wir richten einen sicheren E-Mailzugang ein

Neue Nachricht

Mit freundlichen Grafen

Bild 6

Hinweis: Nachrichten werden automatisch nach 35 Tagen geléscht!
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4.4 Neue Nachrichten schreiben

Nachrichten kénnen nur an Mitarbeiter*innen der BVG geschickt werden.

Du kannst eine neue Nachricht Gber Anwahl von ,Neue Nachricht verfassen. Dabei
mussen in derZeile ,An“ den Empfanger und optional weitere Empfanger in der Zeile ,Cc".
Und oder ,Bcc* angeben werden.

In der Zeile ,Betreff‘ wird das Thema der Nachricht und im Bereich ,Text der
Nachrichteninhalt angegeben.

m Messenger

Nachrichten % Einstellungen | (9 Abmelder

e e

i cesendet 010 it

Kopie [CC):
[# Neue Nachricht Blindkopie (BCC):

Betreff:

Txt &4 B W oA v v

|
i
1
(11}
8
EN

Anhang hinzufligen: | (aine Datei susgewshit Durchsuchen

Berliner Verkehrsbetriehe

Bild 7

Anhange koénnen durch Dricken von ,Durchsuchen an die Nachricht gehangt werden. Es
erscheint ein Dateibrowser, wortber die hochzuladende Datei ausgewahlt wird.

Anhange: & Dummy.png 12,73 KB x

Anhang hinzufiigen: Keine Datei ausgewshlt Dwrchsuchen

Bild 8

Falschlicherweise hochgeladene Anhange kénnen mit dem ‘X' wieder entfernen.
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Die Nachricht wird durch Driicken von ,Senden® an alle angegebenen Empfanger
geschickt. Soll die Nachricht verworfen werden, so muss man ,Abbrechen” driicken.

MNachricht verwerfen

Sind Sie sicher, dass Sie die bereits erstelite Machricht verwerfen wollen?

Ja, verwerfen

Bild 9

Eine Kopie der Nachricht wird im Ordner ,Gesendet” hinterlegt und kann dort angeschaut
werden.
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4.5 Auf Nachricht antworten

Nachrichten kdnnen nur an Mitarbeiter der BVG geschickt werden.

In der Leseansicht einer Nachricht kannst Du durch Driicken von ,Antworten” auf
die Nachricht antworten.
! 1':] Nachrichten | 3% Einstellungen ¢ Abmelden
_ Antwort Verfassen
Posteingang
~ (D

Kopie (CC):

Abbrachan

Gezendet (0/1)

Papierkorb (04D)

¢ MNeue Nachricht Blindkopie (BCC)

Betreff: Re: Sicherer E-Mailverkehr

=l 6 B I ¥ A~z vE EE E @8-S
Die Einrichtung war erfolgreich
Wir richten sinen sicheren E-Mailzugang =in
Anhang hinzufiigen: | yaine Datei ausgewanit Durchsuchen
Abbrechen | [SESNETE]
—
Berliner Verkehrsbetriebe zertifict

Bild 10

Vorhandene Informationen wie Empfanger und Thema werden ausgefullt

angezeigt, kdnnen aber bei Bedarf geandert werden.
Die ursprungliche Nachricht wird als Zitat im Textbereich angezeigt und kann

beliebig in die Antwortnachricht integriert werden.

Weitere Details zum Verfassen einer Nachricht kdnnen Sie im Kapitel 4.4
nachlesen.
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4.6 Kontoeinstellungen andern
Uber den Reiter ,Einstellungen® oben kdnnen bestimmte Einstellungen eingesehen
oder verandert werden.

(1) Benutzerkonto / Sprache
@ Messenger

Einstellungen
A Benutzerkonto

= E-Mail-Adresse: (I

[ Nachrichten (0] = 3£ Einstellngen ) Abmelden

Sprache: Deutsch v

Speicherverbrauch: 0,03 MB (0%) von 200 MB belegt
i Passwortandemn

Berliner Verkehrsbetriebe zZe \"T f'ﬁf;c M

Bild 11
2) Signatur

M Messenger

52 Nachrichten [0) | 3£ Einstellingen | ¢> Abmelden

Signatur
A Eenutzerkonto

¥4 Zustell-Optionen Signatur-Text: | Gesendet tber SecureMail
T
&  signatur

BB Passwortandem

Die Signatur wird an alle ausgehenden Nachrichten angehangt. (HTML-Code wird nicht unterstatzt )

Berliner Verkehrsbetriebe Zert H [C On

Bild 12

(3) Passwort andern

M Messenger

[4] Nachrichten (0] = % FEinstellingen () Abmelden
| g

¥4 Zustell-Optionen Geben Sie bitte Ihr aktuelles Password ein mal und Ihr neues Passwort zwei mal ein, um lhr aktuelles Passwort zu andern.

‘,‘ ‘Signatur Aktuelles Passwort:

K} Passwortandem

Neues Passwort: 5]

Passwaort wiederholen:

Berliner Verkenrsbetriebe Zert [

Bild 13
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4.7 Passwort vergessen
Wenn Du das Zugangspasswort vergessen hast, wende Dich an deine*n

Ansprechpartner*in bei der BVG. Uber den Servicedesk (IT-Hotline) wird eine
Léschung deines Webmailer-Accounts veranlasst.

Nachdem der Webmailer-Accounts geldscht wurde, kann ein neues Konto angelegt
werden. Hierzu folgt deine*n Ansprechpartner*in bei der BVG einfach der Anleitung

wie in (siehe Kapitel 3) und sendet eine neue E-Mail damit der Webmailer-Account
einrichtet werden kann.

Folge danach den Anweisungen aus Kapitel. 4.1 zur Aktivierung lhres Webmail-
Accounts.
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